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Die Megatrends der Digitalisierung
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Vorführender
Präsentationsnotizen
Keine Digitalisierung ohne Sicherheit

Gesundheit ist nicht alles, aber ohne Gesundheit ist alles nichts.

Sicherheit ist nicht alles, aber ohne Sicherheit ist alles nichts.



Industrie 4.0
 Verwundbarkeit durch veraltete Betriebssysteme bei 

Maschinensteuerungen und Fertigungsanlagen
 Risiken durch Manipulation und Datenabflüsse

IoT
 Prognose: bis 2022 bis zu 25 Mrd. IoT-Endpoints
 jeder Endpunkt ist gleichzeitig ein potenzielles Einfallstor

Cybersecurity ist eine Herausforderung, von der
das Wohl oder Weh eines Unternehmens abhängt

Sicherheitsanforderungen der Digitalen Revolution

Erheblicher wirtschaftlicher Schaden durch Cyberattacken

Vorführender
Präsentationsnotizen
Auch die Fähigkeit interner Fachkräfte, im dynamischen Security-Markt den Überblick zu behalten und tagesaktuelle Veränderungen zu bewältigen, lässt sich nicht mehr zuverlässig sicherstellen. Automatisierung und Outsourcing bieten hier den Ausweg. Insbesondere der Rückgriff auf externe Dienstleister wird in den kommenden Jahren dramatisch ansteigen.

Maschinensteuerungen basieren vielerorts noch auf veralteten Betriebssystemen wie Windows 95 oder XP, die aufgrund der Einstellung von Herstellerupdates unzählige Sicherheitslücken bieten. Die Risiken für Unternehmen durch Manipulationen oder Datenabflüsse sind kaum vorstellbar.

"Cloud Computing hat das Potenzial, unser Verständnis über die Bereitstellung und die Nutzung von IT-Services grundlegend zu ändern, in der Wirkung womöglich vergleichbar mit der Einführung des Personal Computers vor 25 Jahren". 




ANGRIFFE WERDEN PROFESSIONELLER, SCHÄDEN GRÖSSER
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Vorführender
Präsentationsnotizen
Dynamik des Anforderungsfelds IT-Sicherheit
Rasant ansteigende Anzahl von Sicherheitsverletzungen
IT-Angriffe verändern sich und werden immer raffinierter
Auswirkungen sind zunehmend extrem kritisch
IT-Infrastruktur wird von Regierungen und Verbrechern als optimaler Zugangskanal wahrgenommen:�hohe Erträge, geringe Wahrscheinlichkeit, erwischt zu werden�- mangelhafte Prozessinfrastruktur, Interprozesskommunikation, Schwachstellen in der IT-Infrastruktur, unzureichende �Ressourcen �- mangelhaftes Berechtigungsmanagement, unzureichendes Konfigurationsmanagement, nachlässig, Wartung, �menschliches Versagen, fehlende Aufsicht (Sicherheitslücken)

Methoden von Hackern werden immer ausgefeilter




Die richtigen Mitarbeiter mit den richtigen Kompetenzen am richtigen Platz.
Entscheidung bzgl. Managed Security Services

 Resilienz entwickeln 

Sicherheitsanforderungen der Digitalen Revolution

Es gibt zwei Arten von Unternehmen: 
solche, die schon gehackt wurden, 

und solche, die es noch werden.

Robert Mueller, ehemaliger Direktor des FBI

Reaction

DetectionForensic

Prevention

Vorführender
Präsentationsnotizen
�Illusion der totalen Sicherheit: Resilienz entwickeln



Trägheit des Bildungssystems vs.
Dynamik der Digitalisierung
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Halbwertzeit des Wissens

IT-Security Know-How

Kontinuierliche 
Weiterentwicklung

Nürnberger Trichter

Träges Bildungssystem

Komplexes 
Gesamtgefüge

Vorführender
Präsentationsnotizen
Aktuelles Bildungssystem: Kompetenzgerangel
Novellierung IT-Berufe wird frühestens 2020 in Kraft treten
�Nicht darauf warten, dass das Bildungssystem zeitnah und inhaltlich aktuell Lösungen bringt
Teufelskreis: �träge Bildungssysteme mit hohem Abstimmungsbedarf und starren Prozessen (Kompetenzgerangel) – veraltete Curricula (Curricula sind bereits bei Implementierung veraltet)




Anforderungen an Qualifzierung
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Vorführender
Präsentationsnotizen
dynamischen Prozess handelt, der stets gesteuert werden will und Laufe der Zeit verschiedene Phasen durchläuft.
grundlegenden Veränderungen der Denk– und Handlungsweise aller involvierten Mitarbeiter

Lernen / Entwicklung on demand: fördert Engagement und Motivation des Mitarbeiters
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Zielgruppe: Absolventen einer IT-Berufsausbildung bzw. –Studiengangs 
(keine oder wenig Berufserfahrung)

Dauer  2,5 Jahre
Format: Blended Learning: Online basiert + face2face,

arbeitsprozessintegriert
Workload: 1093 Stunden, davon 184 Std. Präsenz

Abschluss: IHK-Zertifikat „Cyber Security Professional“

Zusätzliche Benefits:  ECTS Creditpoints aus integrierten Studienmodulen

Entwicklungsprogramm Cyber Security Professional

Vorführender
Präsentationsnotizen
Diese obligatorischen Präsenzveranstaltungen umfassen ca. 27 Tage, verteilt auf einen Zeitraum von 30 Monaten (2,5 Jahre).�Im Durchschnitt entspricht dies einer Präsenzverpflichtung von ca. 0,9 Tage pro Monat.

Kluft zwischen benötigten und verfügbaren Fachkräften wächst stetig und immens.��Warten, bis der Bildungsmarkt diesen Bedarf deckt, ist keine Lösung.

eigene Lösungsansätze
Kontinuierliche Weiterbildung erhält einen besonderen Stellenwert, angesichts der Halbwertzeit des Wissens und der Geschwindigkeit und Anforderungen der digitalen Revolution (Transformation)
Betroffen sind nicht nur die technischen Anforderungsbereiche: IT-Sicherheits-relevantes Wissen ist in allen Bereichen erforderlich - Bsp social engineering, etc




Das ganze programm auf einen blick. 

fachliche Module
Weiterbildung

klassische Seminare

Tätigkeit im konkreten
Handlungsfeld

Projekte

Studienmodule Arbeitsprozess-
integrierter 
Kompetenzaufbau

Fachcoaches

Projekte

Lernprozess-
begleitung

Reflexionsworkshops

Individuelle 
Beratung

Intranet Workplace

IHK-Zertifikat

Nachweis der Teilnahme an den 
WB-Modulen (Präsenz)

Projektdokumentation

Mündliche Prüfung

Cyber Security 
Professional (IHK)

Überfachliche Module
Weiterbildung

International Competences

Telekom X-Change

Softskills

Lernformate

Blended Learning

Arbeitsintegriertes 
Lernen

Präsenztrainings

eLearning



FachkräfteentwicklunG IT-Security
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IHK-Zertifikat „Cyber Security Professional“
(bundesweit unbegrenzt gültig) 

Arbeitsprozessintegrierte Kompetenzentwicklung, inkl. Weiterbildungsmodule und Lernprozessbegleitung 

Vorwissen als 
Fachinformatiker/ BSc
 Privacy & Security 

Assessment
 IT-Security im Überblick 

mit praktischen 
Übungen
 Internettechnologien

Computer Science Core 
Cources

Akademische Module:
 Programmieren im IT-

Security-Umfeld
 Web- und Applikations-

sicherheit
 Methoden digitaler 

Forensik
 Netzsicherheit
 Cloud-Sicherheit und -

Forensik

Security Core Cources

 Projektmanagement
 Rhetorik
 Pyramidales Denken 

und Strukturieren
 Überzeugen ohne 

hierarchische Macht
 Argumentieren unter 

Stress
 …

Soft Skills

 Internationales Projekt-
management
 Intercultural 

Communication
 Telekom-X-Change 

(optional)
 …

International 
Competences

Akademische Module:
 Usable Security and 

Privacy
 Reverse Engineering
 Datenträgerforensik
 Mobilfunkforensik
 Netzsicherheit
 Kryptographie
 ….

Electives

Vorführender
Präsentationsnotizen
Letztendlich führt der Weg zum IT-Security-Spezialisten aber immer über eine profunde Grundausbildung in der Informationstechnologie gepaart mit Praxiserfahrung, Neugier und einer spezialisierten Zusatzausbildung in der IT-Sicherheit, ohne die man die komplexen Zusammenhänge zwischen Mensch, Information und Maschine nicht verstehen kann.




Kooperation starker partner

11

Unternehmen und 
Behörden

MAGENTA SECURITY 



FACHKRÄFTE  Cyber SECURITY
WIR ENTWICKELN DIE KOMPETENZEN.
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Regelmäßige Aktualisierung
von Wissens und Kompetenzen

Integriertes Programm 
Dauer: 2,5 Jahre

Trainings, Workshops, Labs,
Studienmodule, BrainBites

Fachkräfte
Cyber

Security

Top-up
Qualification

Open 
Courses

Expert
Qualification

Refresher

Cyber Security Professional (IHK)

Kompaktes Programm 
Dauer: 9 Monate

Senior 
Cyber Security Professional (IHK)

Learning & Practice

Learning & Practice



D a n k e !

Welcome to Hackers´Hell



Backup



Cyber security professional (CSP) Programm.

Ganzheitlicher Ansatz

 Aufbau auf IT-Berufsausbildung oder dualem Studium

 Arbeitsprozessintegrierter Kompetenzaufbau

 Reale Security-Projekte

 Anrechenbarkeit der Module für Studiengänge

Methodik & digitalisierung

 Mix aus klassischen und digitalen Methoden der 
Weiterbildung, z.B. eClassrooms, Präsenztrainings, Virtual 
Collaboration

 Cross-company Job-Visits und Internationale Einsätze

Fach Know How, Kompetenzen, Praxis

 Förderung eigener Spezialisten im Umfeld Cyber Security

 Tiefgreifendes Fach Know How kombiniert mit Soft Skills 
und Methodenkompetenzen 

 Entwicklung internationaler Kompetenzen

Zertifizierung

 IHK-Zertifikat als Qualitätsauszeichnung

 Nationale Gültigkeit 



Cyber Security Professional (IHK)
Entwicklungsprogramm
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das ganze ist mehr
als die summe seiner 
teile. aristoteles
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 Top-up-Qualifikation
 Hybride Weiterbildung: enge Verzahnung von Praxis und Theorie 
 fachlicher Input auf akademischem Niveau 
 Gleichzeitige Entwicklung von fachlichen und überfachlichen Kompetenzen
 Überprüfung und Anerkennung durch IHK-Zertifizierung (analog Personenzertifizierung)
 Kombination aus anwendungsorientiertem Wissen und Fachwissen
 Unmittelbare Verfügbarkeit und Umsetzung im Betrieb
 Sinnvolle Vernetzung mit Kollegen anderer Unternehmen: Blick über den Tellerrand
 Curriculum wird dynamisch angepasst, entsprechend der Halbwertzeit des Wissens 

Einziges Weiterbildungsangebot dieser Art auf dem Markt

Vorführender
Präsentationsnotizen
->Top-up-Qualification: baut auf Vorkenntnissen der Erstausbildung (v.a. IT-spezifisch – Ausbildung oder Studienabschluss) auf
-> erstes hybrides Weiterbildungskonzept: integriert Praxis parallel mit akademischer Bildung
-> stellt die Aktualität des �Wissens entlang der aktuellen Forschungsergebnisse sicher






Das Programm ist 
(…)ein innovatives 
Konzept, das sich eng 
am Geschäftsbedarf des 
Kunden orientiert und 
Brücken schlägt über 
traditionelle Muster der 
Aus- und Weiterbildung.

Stimmen zum Programm
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Teilnehmerin, 
Cyber Defense Center

Würden sie sich nochmal für das 
Zertifikatsprogramm 
entscheiden?
Ja, weil für mich das was ich leisten 
musste und das was am Ende 
rauskam übereingestimmt hat. Ich 
bin heute breitgefächerter aufgestellt 
und kann ein breiteres 
Aufgabenspektrum einschätzen, 
wenn nicht sogar übernehmen.

Durch das (…) 
Weiterbildungsangebot zum 
Cyber Security Professional 
(IHK) schaffen wir 
bedarfsgerechte Entwicklungs-
möglichkeiten für unsere 
Mitarbeiter und erhöhen die 
Attraktivität der Deutschen 
Telekom als Arbeitgeber“

Sicherheitschef der 
Deutschen Telekom

SVP
Personalentwicklung

Vorführender
Präsentationsnotizen
Extern eingekaufte Kompetenzen – aber Fachkräfte sind rar und sehr teuer und
die Skills sind oft nicht „passfähig“ genug
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CSP (IHK) Für Mitarbeiter unserer Kunden
Unsere Leistungen – Ihr Investment

 Sicherstellung arbeitsprozessintegrierte 
Kompetenzentwicklung, Projektaufgaben

 Sicherstellung der erforderlichen 
Teilnehmervoraussetzungen

 Implementierung Fachcoach-Funktion
 Freistellung der Teilnehmer/Mitarbeiter für 

Off-the-job Maßnahmen
 Verschwiegenheitsverpflichtung
 Vertragliche Verpflichtung zur Abnahme des 

gesamten Leistungsumfangs im Jahrgang

Leistungen T-Sec

 Curriculum 
 Integration in alle Off-the-job Maßnahmen 
 Sicherstellung Leistungskatalog des 

Entwicklungsprogramms
 Vertrag und Verpflichtung mit 

Kooperationspartnern und Zertifizierern
 Lernprozessbegleitung
 Teilnehmer- und 

Veranstaltungsmanagement
 Verschwiegenheitsverpflichtung

Leistungen Kunde (Mitwirkungspflicht)



ANSPRECHPARTNER UND INFORMATIONEN
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Informationen und Downloads 
http://www.zertifikatsprogramm.de/

Program Manager:

Lisa Lübke
0228 181 18639
lisa.luebke@telekom.de

Heike Hess
030 835377577
Heike.hess@t-systems.com

http://www.zertifikatsprogramm.de/
mailto:lisa.luebke@telekom.de
mailto:Heike.hess@t-systems.com
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